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	Chris Cracknell

Hansaplatz 6, 20099 Hamburg

0049 40 430 6779, 0049 176 70877764
Chris@cracknell.de, www.cracknell.de
Chris.cracknell@t-online.de

	WOHNHAFT/NATIONALITÄT:
	PLZ 2/Britisch/Deutsch

	ZUSAMMENFASSUNG DER FÄHIGKEITEN:
	· Kryptographie, HSMs, Sicherheit, Zahlungssysteme, Telematik.

· C/C++ 
· Java, Web Services, Docker, Kubernetes
· C#, WCF mit gsoap.

· OOA/OOD, UML, Architektur, SOA, REST
· XFS, PIN, Geldautomaten, Smartkarten, PCI, EMV, PKI, RKL, APACS, GICC, DK, Geldkarte, Elektronische Patientenakte, eRezept, Gematik, TPM, SGX.
· Projektmanagement, Agile Programmieren.   SCRUM, JIRA
· Mehrsprachige Software
· Muttersprache Englisch, fließend Deutsch.


	RELEVANTE ERFAHRUNG:
	· 30+ Jahre Software Entwicklung, darunter 23 Jahre C++, 9+ Jahre Java und 19+ Jahre OO Design und Analyse.   4 Jahre C#.
· Mehr als 20 Jahre Erfahrung in der Retailbankenbranche.   2+ Jahren im Gesundheitswesen (z.B. https://github.com/eRP-FD/vau-hsm).
· Gruppen- und Projektleitung bis zu 5 Personen.

· Chris ist sehr oft von den gleichen Kunden wiederholt engagiert worden.   Die Projekte variierten zwischen 3 bis 4 Monate und länger als ein Jahr.

	VERFÜGBARKEIT:
	ASAP


Erfahrungen:
1/2008 bis Heute: Freiberufliche Consultant, Standort: Hamburg 

Status:
Angemeldet als Freiberufler in Deutschland.   Selbständig, vom eigenem Standort (aktuell: Hamburg 20099) aus arbeitend.

Firma:
Zu meinen Kunden gehören IBM, Hess AG, NCR, KEBA, Raytheon and Cryptera A/S.
Tätigkeiten:
Software Architektur, Design, Entwicklung, Deployment und Troubleshooting.   Schwerpunkt auf Entwicklung und Troubleshooting.   Projektmanagement.   Zahlungssysteme und Sicherheit.   Cryptographie und HSMs.
Die unten aufgeführten Projekte überschneiden sich teilweise in der Zeit
Projekte:
10/2020 bis Heute:  IBM: Gematik elektronisches Rezept für Deutschland:   Konzeptionierung, Architektur, Design, Teilimplementierung und technical Lead für die Attestierungslösung.   TPM, TEE, VAU, Utimaco HSMs Custom Firmware, C++, Java, SGX,   u.s.w.   Code veröffentlicht unter: https://github.com/eRP-FD/vau-hsm und https://github.com/eRP-FD/tpm-client.   Auch Voranalyse für TI Messenger und die Organspende (Signal, Matrix, Synapse, Dendrite).
9/2019 bis 10/2020:   Entwicklung des Schlüsselgenerierungsdienstes und verwandte Elemente für das IBM ePA (electronische Patientenakte) Projekt.   C++, Java, Cryptographische Analyse, Luna und Utimaco HSMs (Hardware Security Modules), Docker und Kubernetes.   Dokumentation der Gematik.   Einführung der HSM Operations Management.
9/2017 bis Ende Juni 2019: Entwicklung von CEN/XFS Software für die Hess AG.   Service Providers für CDM, IDC und PTR (C++).   XFS Proxy mit TCP/IP mit GSoap comms (C++) für XFS Multiprozess Unterstutzung auf Windows 7 Aufwärts.  Entwicklung einer CIM Service Provider für Münzeinzahlgeräte in C++ mit Einbindung der bestehenden C# Codebase von Hess (WCF und gsoap).

10/2018 bis Mai 2019:  Beratung bei der Implementierung und Integration einer CEN/XFS EPP (PINPAD) Lösung für den Deutschen Markt für Diebold Nixdorf.   Teilzeit.   Begleitung bei der Zertifizierungsverfahren zur DK Zulassung.   C++, Kryptographie, ISO 8583.
10/2014 bis 9/2017: Entwicklung von EPP (Pinpad) Lösungen für Geldautomaten für die KEBA AG.   Beratung für und Entwicklung des CEN/XFS Service Providers für eine neue EPP der Firma Cryptera und Unterstützung bei der Umsetzung der DK Geldkarten Normen.   Tiefe Beteiligung beim Designprozess des neuen EPPs.   Begleitung bei der Zertifizierungsverfahren zur DK Zulassung.   C#, C++ und Java.   Kryptographie, DK, ISO8583.
10/2014 bis 3/2015: Beratung für die Firma Fintrax bzgl. der Weiterentwickelung von Kreditkartenlösungen mit dem Schwerpunkt Währungswechsel.

3/2014 bis 9/2014: Entwicklung von Connector Software für Kreditkartenzahlungen für Pay.On AG.   Implementierung und Zertifizierung von Unterstützung für GICC mit ICP, Concardis, FirstData und APACS mit Barclaycard. Java, Tomcat, Linux.   Mobile POS mit Verifone und Miura Kartenlesern.
11/2011 bis 9/2014: Elektronische Sicherheit für Zahlungsysteme für Cryptera A/S, Kopenhagen.   Entwicklung eines CEN/XFS Service Provider für einen neuen EPP.   Beratung bzgl. XFS, PCI, RKL, ZKA, OPT und Entwicklung von Testszenarien dafür.   Betreuung der Endkunde (Wincor-Nixdorf).   C++, Windows XP/7/8.
2011-Dec 2011: Entwicklung von Schiffsfahrt Navigationsysteme für Raytheon Anschutz GmbH.   C++ DOORS, ObjectIF, MFC, Qt.
2010-12/2011: www.cryptoleague.com.   Website für Kryptographische Rätseln.   Apache, Tomcat, Joomla, Google Web Toolkit, JavaScript, Jave, Eclipse, Hibernate, MySQL, RPC.   Mehr dazu in der Development Blog auf der Webseite.

2009-12/2011: NCR FS Ltd.   Customer Special Entwicklungen (Konfidential) im Bereich Elektronische Sicherheit.

2008: NCR FS Ltd., 11 Monate.   Entwicklung von EMV Support in CEN/XFS Service Provider für Pinpad. C++, Cryptographie – kundenspezifischer Auftrag für Poste Italiano

11/1996 – 1/2008: Consultant,  Open Mind Software Ltd. Standort: Dundee/Hamburg 

Status:
selbständig, vom eigenem Standort (aktuell: Hamburg 20099) aus arbeitend.

Firma:
Open Mind Software ist meine eigene Firma, durch die ich Consultingaufträge abwickle.



NCR ist der weltführende Hersteller von Geldautomaten.

Tätigkeiten:
Software Architektur, Design, Entwicklung, Deployment und Troubleshooting.   Schwerpunkt auf Entwicklung und Troubleshooting.   Projektmanagement.
Die unten aufgeführten Projekte überschneiden sich teilweise in der Zeit
Projekte:

2000 bis 12/2008: NCR FS Ltd.   Entwicklung und Unterstützung von NCR CEN/XFS Service Provider für PINPAD.   C++, Cryptographie.

2004 bis 12/2008:   NCR FS Ltd.   Entwicklung von CEN/XFS Service Providers für diverse Drucker und andere Geldautomaten Geräte.   C++.

2002 bis 2005:   NCR GmbH.   Entwicklung von JAVA/XFS Device Service für NCR pinpad.   Java, Cryptographie.

1999 bis 2002:   NCR GmbH.   Entwicklung von Sicherheits- und Verschlüsselungssofware für NCR Geldautomaten um die Deutsche Geldkarte zu unterstützen.

1999:   Deutsche Bahn AG.   Entwicklung eines Delphi Frontends für eine Client/Server Systemmanagement Anwendung.   Delphi, Object Pascal.

1999:   a:prico AG.   Installationsassistent für eine Onlineprinting Anwendung.   Visual Studio Installer Werkzeuge.

1998:   NCR GmbH.   Entwicklung von Testsoftware für NCR Cryptographie Geräte um ZKA („ZKA“ - Zentrale Kredit Ausschuss der Deutsche Banken.) Zertifizierung zu erreichen.   Scripting.

1998:   Kinghorne Consultants Ltd. (KCL entwickelt Trainingssoftware im Bereich Palliative Care, u.a für die MacMillan Cancer Research Trust.).   Entwicklung von französischen und flämischen Versionen der MACPAC Software. (Siehe unten).   Delphi, Object Pascal.

1997/8:   Europäische Union.   Designberatung im CASTLE Project für eine Online Trainingsystem für Satelliten Fernerkundung.   Zusammenarbeit mit mehrere Universitäten und die Deutsche Forschungsanstalt für Luft und Raumfahrt („DLR“).

1996/7:   NCR FS Ltd.   Weiterentwicklung von SSDS IDE, eine Entwicklungsumgebung für Selbstbedienungsautomatenanwendungen.   C++, OO Analyse/Design.

1994 – 1995: Direktor, Kinghorne Consulants Ltd., Standort: Dundee.

Status:
Angestellt

Firma:
KCL entwickelt Trainingssoftware im Bereich Palliative Care, u.a für die MacMillan Cancer Research Trust.

Tätigkeit:
Software Entwicklung, Projektmanagement, Kundenbetreung, Vertrieb.

Projekt:
MACPAC Trainingsoftware für Palliative Care.   Delphi, Object Pascal.

1989 bis 1996: Senior Principal Engineer, NCR Financial Systems Ltd., Standort: Dundee/Japan.

Status:
angestellt

Firma:
NCR Financial System Ltd. ist der Weltführende Hersteller von Geldautomaten.   R&D und Herstellung wurden bis 2008 in Dundee gemacht.   SSDS ist eine Entwicklungsumgebung für die Entwicklung von Anwendungen die auf Selbstbedienungsautomaten laufen sollen.

Tätigkeit:
Software Entwicklung, Project Management, Gruppenleiter.

Projekt:
1996:   Gruppenleiter für SSDS runtime Entwicklungsteam.   C++, OO, Projektmanagement.



1994 bis1996:   Projektleitung/Koordination für die Entwicklung einer Japanischen Version der SSDS Entwicklungsumgebung.   Enge Zusammenarbeit mit Japanischen Entwicklern, einschließlich viele Reise nach Japan.   C++, Java, Japanisch, Projektmanagement.



1992 bis 1994:   Entwicklung von Displaykomponenten für die SSDS IDE.   C++, Java, OO.



1991/1992:   KI Expertsystem für Fehlerdiagnose in Geldautomaten.



1990/1991:   Displaytreiber Entwicklung.   C.

1988 – 1989: Software Developer, Cambridge Consultants Ltd., Standort: Cambridge.
Status:
angestellt

Firma:
Cambridge Consultants entwickelt eine Vielfalt an technischen Projekten, z.B. Pionierarbeit bei der Entwicklung der ersten Tintenstrahldrucker, des runden Teebeutels, Dreidimensionalewebstühle für Kohlenfasern, u.s.w.
Tätigkeit:
Software Entwicklung, Physik.

Projekt:
1988:   Software für die Berechnung von druckbaren Satellitenantennen.   C, Postscript



1988/9:   Luftfahrtsverkehrskontrolle.   C, Mathematik, Prozesskontrolle.



1989:    Kontrollsystem für eine Robotische Versuchsautomat für Tests um die Wirkung von Chemikalien auf Pflanzen zu untersuchen.

Ausbildung

Universität Cambridge, MA Naturwissenschaft, Theoretische Physik
1985 - 1988

Universität Abertay, Diploma in Management Studies


1992 - 1994

Ampleforth College, Yorkshire.






1977 - 1985

Skills

C/C++, Java (J2SE,J2EE), C#, Object Pascal, OOA/OOD, UML, Cryptographie/Sicherheit, XML, Visual Studio, Delphi, Eclipse, Fortran, NT/ME/XP, OS/2, CEN/XFS, Java/XFS, EMV, PCI, DES, RSA, Certificates, UNICODE, Datenbankdesign, Client /Server, CORBA, .NET, Smartkarten, Konfigurationsmanagement/Quelltextmanagement (MKS, SVN, GIT, Mercurial).   Kreditkarten: GICC, APACS, EMV, ISO 8583.  WCF, gsoap, web services.
Projekt Management.

Sprachen:    Muttersprache Englisch, Fließend Deutsch, Schulfranzösisch, sehr wenig Spanisch, Japanische Grundkenntnisse.
Address:


Hansaplatz 6, 20099 Hamburg, Germany

Email:
Chris@cracknell.de, Chris.Cracknell@t-online.de, 
Web:
www.cracknell.de
Telephone No:


(+49) 40 430 6779, (+49) 176 70877764
Academic Qualifications:
MA (Cantab), DMS
Date Of Birth:


15th April 1967

Age:
55 years

Nationality:


British

A Software Specialist focused on Cryptography and Security with both an extensive technical background in hands-on software development and sound experience in managing international software development projects involving multiple cultures and organisations.   Extensive experience in Hardware Security Modules, especially retail banking devices and in cryptographic applications for transaction security.   Experienced in a mix of long-term and short term projects.   Native English speaker and fluent German speaker.

Technical Tick-list
Languages:

C – 24+ years

C++ - 20+ years (Microsoft Visual Studio 2017 most recently)

Object Pascal - 4 years (Borland Delphi, v1 to v4.)

Java – 8+ years (Borland JBuilder(v1 & v3), Visual Café, IBM Visual Age.  Eclipse, IntelliJ most recently.)

C# -  4 years,
HTML - 3 years.   XML - 5 years.   UML – 8 years.   FORTRAN - 2 years, GWT - 2 years., Go, Python.
Environments:

Windows NT to Win11 – 20+ years with Visual C++.

Devops/Infrastructure: docker, kuberrnetes, Jenkins, Jira.

Web - various tools. 
Eclipse, IntelliJ, VS Code
OS/2 versions 1.3 through to WARP Connect.   5 years with various compilers.

Unix, Linux, Ubuntu, Debian, Kali
Technologies:

HSMs, Cryptography, CEN/XFS, J/XFS, EMV, PCI, DES, AES, RSA, RKL, PKI, Certificates, UNICODE, Smart cards, OOA/OOD, PINPAD, GICC, APACS,.  Gematik. ePA, eRP.  Docker.   Kubernetes.   SGX, TPM.  JSON, J2EE, SOA, XML, Hibernate, Spring, Ajax, GWT, CMS, Joomla, WCF, gsoap. DK. 
Projects Worked On:

October 2020 to today: 

For IBM, Concept, Architecture, design, partial implementation and technical lead for the rest of the implementation, certification and operational deployment of the Attestation solution for the Gematik electronic Prescription service for Germany.   Cryptography, HSMs, TPM, SGX, C++, Java, Docker, Kubernetes, devops.   Code published under: https://github.com/eRP-FD/vau-hsm and https://github.com/eRP-FD/tpm-client.   Also Scoping work for TI Messenger and the Organ Donor programmes (Signal, Matrix, Synapse, Dendrite).
September 2019 to October 2020: 

Consultancy and development of the Key Generation Service and other related elements of the IBM ePA (electronic patient data) project for German healthcare providers.   Cryptographic analysis and generation of test data and client scenarios.   HSM Custom software development,   Operational deployment and scalability of HSMs (Docker, Kubernetes, Hardware HSM Cluster, IBM cloud).   Development of HSM Operations Management structures.
September 2017 to July 2019:

Consultancy and Development of  CEN/XFS Software Hess AG.   Service Providers for CDM, IDC und PTR (C++).   XFS Proxy over TCP/IP with GSoap comms (in C++) to provide XFS Multiprocess support from Windows 7 onwards.  Development of a CIM Service Provider for coin deposit devices in C++, linking in with the existing C# codebase from Hess (WCF und gsoap).

October 2018 to May 2019:

Part-time Consultancy accompanying the implementation of a CEN/XFS EPP (PINPAD) solution for the German market (DK, Geldkarte, OPT) for Diebold Nixdorf.   Part time.  Accompanying the DK Certification process.   C++, Cryptography, ISO8583, DK, GICC, 
October 2014 to August 2017:

Consultancy and development of EPP (Pinpad) Solutions for ATMs for KEBA AG.   Development and support of the implementation of a new CEN/XFS service provider for a new EPP from Cryptera.   Deep involvement in the design process of the new EPP itself.   Development of support for the German DK Geldkarte Standards including accompanying Certification process.   Occasional ongoing support since then to today.   C#, C++ and Java.
October 2014 to March 2015:

Consultancy on direction and means of further development of card payment systems with a special focus on Currency Exchange.   Recommendations on technological strategic direction.

March 2014 to September 2014:

Development of connector software for PAY.ON AG, operator of a payment services switch for credit card processing.   Implemented and certified solutions for GICC with ICP, CONCARDIS, FirstData and APACS with Barclaycard.   Java, tomcat, linux.   Mobile POS with readers from Verifone and Miura.
November 2011 to September 2014:

Developments based around electronic security for payment systems for Cryptera A/S, Copenhagen.   This involved the development from scratch of a CEN/XFS service provider for a new EPP (Encrypting Pin Pad).   Also consultancy and support on XFS, PCI, RKL (Remote Key Loading) and development of test scenarios and data for these.   First point of contact for support for the final customer - Wincor-Nixdorf in this case.   Windows XP/7/8, C++.
March 2011 to December 2011:

Development of Maritime Navigation Systems for Raytheon Anschutz GmbH.   C++ DOORS, ObjectIF, MFC, Qt.   
June 2010 to today:

www.cryptoleague.com.   Website for Cryptographic puzzles.   Apache, Tomcat, Joomla, Google Web Toolkit, JavaScript, Jave, Eclipse, Hibernate, MySQL, RPC.   Have a look at the website, especially the Development Blog, for more details.
January 2008 to today:

Continuation of work carried out working for Open mind Software Ltd (see below) but registered as a freelancer based in Germany.

November 1996 to December 2007 (Open Mind Software Ltd.):

Open Mind Software Ltd is my own company through which I work.   All of the projects below were carried out from my own premises with visits to the customer as necessary.
NCR is a world wide company, one part of which, NCR Financial System, is the world leading manufacturer of self service bank machines (Geldautomaten).   I have worked for many parts of NCR over the years and that they have continually found new work for me I regard as sign of the success of my approach to building a long-term relationship with my clients.

My work was carried out as fixed and variable priced contract development for a variety of clients, using C++, Java, NT, OS/2, Delphi and Object Oriented Design techniques.   This includes the following projects:
· 2008 to today: Customer: NCR  - Development of special customer engineering requests for EMV support – Final customer: Poste Italiano bank.   C++, Cryptography
· 2000 to today:   Customer: NCR - Development and support of WOSA/XFS Service Provider for encryptor/pinpad devices for NCR Self service terminals.   C++, Cryptography

· 2004 to today:   Customer: NCR - Development of WOSA/XFS Service Providers for various printer devices for NCR Self service terminals.   C++

· 2002 to 2006:   Customer: NCR – Development of Java/XFS Device Service for encryptor/pinpad devices for NCR Self Service Terminals.   Java

· 1999:   Customer: NCR - Development of security and encryption software for NCR Self Service Terminals (SSTs), particularly with respect to the German GeldKarte standard.   C++, Java

· 1998:   Customer: NCR - Development of test software for encryption devices used in NCR SSTs.   C++, Java, script
· 1998:   Customer: Kinghorne Consultants Ltd. – Production of French and Flemish versions of the MACPAC program.   Delphi
· 1996/97:   Customer: NCR - Follow-on development work on the SSDS Runtime.   (see below)   C++
· 1996/97:   Customer: NCR - Analysis and design for an editor to be used to allow customising of SSDS applications.   OO Analysis and Design
Living in Hamburg and learning German.   Also,
· 1999:   Customer: Deutsche Bahn AG.   Developing a Delphi front end client for a systems management database application.   Also involved in design process for the server part of the application.   Delphi and Oracle
· 1999:   Customer: a:prico AG.   Developing an installation assistant for online printing software for a:prico AG, a German company.   Visual Studion C++

· 1997/98:   Customer: European Union.   Work as a design consultant on the CASTLE project, an EU-funded project to setup a remote learning network  on the Web for remote sensing studies.   Working with the University of Dundee and the Deutsche Forschungsanstalt für Luft- und Raumfahrt e.V.   OO Design/Architecture

(For experience prior to 1996 please see appendix)

Summary of Experience

General Technical:    C++, Java, C, Delphi, Jbuilder, Visual Café, Eclipse, MS Visual Studio, OS/2, Windows NT/ME/XP, Windows and DOS development.  OO and C++ and/or Java for 17 years in real products.   HSM. SGX. TPM. TEE. Internationalisation of software.   XML.   UML.   ODBC, JDBC.   CORBA.   SOA.
Domain-specific Technical:    Self-Service financial terminals and applications.   Cryptography and security protocols and hardware.   Trusted Computing.  WOSA (now CEN)/XFS, J/XFS.   ISO 8583 Financial Messages, ISO 7816 Smart cards.   Web site development, including secure payment systems.   Development of and use of Visual programming tools.   Working to documented procedures under ISO9001 TickIt accreditation.

Project Management: Overall project and business manager for Open Mind Software Ltd since 1996.   Project and technical leadership of an international development project for NCR split between Japan and Scotland.   Responsibility for managing and coordinating the two teams, analysing and tracking dependencies and providing technical direction.   (Responsible for three engineers in Dundee and ten in Japan)   Also, bidding for, winning, managing and successfully completing a contract for Kinghorne Consultants Ltd. (of which I am a director) in my spare time.   One year (1995) as Project leader of a team of four engineers implementing application support for the WOSA(now CEN)/XFS standard.   Experienced in Agile Programming techniques.
Languages:   Native English speaker, fluent German, and a very stale French (Reading good, but writing and speaking require some work.).   I also have at times learnt a little Japanese and some basic school Spanish, both needing considerable revision.

Education
Cambridge University Natural Science Tripos (1985-88)
Part IA:
Physics (1), Mathematics (1), Chemistry (1), Crystalline Materials (1)

Part IB:
Physics and Additional Physics (1), Mathematics (1)

Part II: Physics and Theoretical Physics (2:1)

University of Abertay, Dundee (1992-94)

(Part-Time, first two years of a three-year MBA)

Diploma in Management Studies.

Appendix - Older experience:
February 1996 to November 1996 (NCR/AT&T):

Project leader of a project to develop runtime objects written in C++ for the SSDS application development system to support WOSA/XFS (WOSA/eXtensions for Financial Systems).   I provided project management and design leadership for the team.   This involved extensive contact with customers and other parts of AT&T (now renamed back to NCR) in order to establish requirements.

July 1994 to November 1996 (NCR/AT&T):

Development of a Japanese version of the SSDS application development system (see below for description of SSDS).   This runs on Windows NT and is based on a port of the OS/2 English language system described below.   My role involved the following:-


Working with a team of Japanese engineers to educate them and provide technical leadership to their development.   This is not a simple task due to their large difference in working practices, experience and culture.


Project managing developments in Dundee needed to support the Japanese work.


Providing a communications bridge between the development organisations in Japan and Dundee.

July 1994 to April 1995:

Working part-time for Kinghorne Consultants Ltd.   I was responsible for a contract to write a program for the Cancer Relief Macmillan Fund.   The program is to simulate pain in terminal cancer patients and the effects of various drugs on them and will be used as a training tool for doctors who will have to deal with such patients.   I was responsible for bidding for the contract, winning it, project managing the development and writing most of the program for it.   Written with Borland Delphi for Windows 3.1.   I was responsible for managing the customer relationship and the customer is happy enough to be planning further enhancements to the program through Kinghorne Consultants Ltd..

July 1992 to July 1994 (AT&T):

Development of display components for the SSDS Application development system.   This was an object oriented graphical authoring system for applications which are to run on an ATM (Automated Teller Machine).   I designed and implemented the components which users assemble to produce the user interface of the ATM.   I was also involved in design discussions and technical reviews of much of the rest of the system.

July 1991 to July 1992 (AT&T):

Developed an expert system tool for fault diagnosis on ATMs using automatic remote fault logging information.   Written in C++ on Windows 3.1

February 1990 to July 1991 (AT&T):

Worked on the display driver for the 5682 interactive video terminal.   This involved a lot of work which was then very cutting-edge, although the technology has since been superseded by developments in the standard PC market.   It involved a lot of in-depth knowledge about display hardware and techniques.   Written in C on OS/2 1.3.

July 1988 to July 1989:

Worked for Cambridge Consultants Ltd. on a variety of small self-contained projects.

Summer 1987:

A summer vacation job working for Smith Associates in Guildford.   Classified work.

